Skapa ett edulD med sakerhetsnyckel MFA
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For att kunna logga in pa Sédertorns larplattform Studiewebben behdver du ett edulD med
pakopplad sakerhetsnyckel, sa kallad MFA (Multi-factor authentication). Denna guide visar:

e hur du skapar ett edulD med MFA.
e Hur du lagger till MFA for dina olika enheter du vill anvanda for att logga in i
l[arplattformen Studiewebben.

Notera: Du maste ha ett BankID tillgangligt for att kunna genomféra alla steg.

Hitta i guiden
Del 1: Skapa och bekrafta ditt edulD-konto

Del 2: Aktivera saker inloggning (MFA) pa din dator. Anvdand en webbldsare som MFA

Del 3: Anvand din smartphone som MFA for att logga in pa datorn

Del 4: Lagg till ytterligare en enhet som MFA till ditt edulD

Viktigt! Har du redan ett edulD kan du ga direkt till del 2 alternativ 3 beroende pa vilken enhet
du ska anvdanda som MFA.




Steg for steg guide for hur du skapar ett edulD med MFA
Del 1: Skapa och bekrafta ditt edulD-konto

Steg 1

Oppna en webblasare och surfa in till https://eduid.se/. Var uppmarksam pa vilken webblisare
du anvander eftersom din kommande MFA (sakerhetsnyckel) blir knuten till den webbl&sare du
skapar den i. Du maste alltid anvanda denna webbldsare nar du ska logga in med edulD da ditt
MFA enbart finns tillgangligt i just denna webbldsare. Du kan skapa en unik MFA for fler
webbldsare om du arbetar i manga och vill ha tillgang till MFA i alla.

[= En
edulD ar enklare och sékrare inloggning.

Skapa ett edulD och koppla det
flera olika tjanster och organisa

in identitet for att kunna komma &t
rinom hagskolan.

Steg 2

Skriv in din jobbmejl du vill koppla till ditt edulD och klicka pa Skapa EDUID.

© -

Registrera din e-postadress for att skapa ditt edulD.

Ngr du har skapst 41t oculD kan cu legga in och koppla dot il din idenlito!

ample.com

Steg 3

Skriv in den CAPTCHA-kod du ser pa skarmen och klicka pa Fortsétt. Du kan fa den upplast
genom att klicka pa Play-knappen i mitten av bilden.



https://eduid.se/

Steg 4
Las igenom anvandarvillkoren och avsluta med att klicka pa Jag accepterar.
Steg 5

Du kommer nu att fa ett mejl till den epost du valt att koppla till ditt edulD med en
verifieringskod som du skriver in i nasta steg.

Verifiering av e-postadress
Ange den sexsiffriga koden som skickats till [RGB -t

verifiera din e-postadress. Du kan ocksa kopiera och Klistra in koden fran e-posten i
inmatningsfaltet.

Koden gér ut om @ ©9:32

AVBRYT

Steg 6

Du far en bekréftelse pa skarmen att ditt edulD &r skapat och du ser dina inloggningsuppgifter.
Klicka pa Ga till edulD for att slutféra processen och logga in pa nytt.

OBS!! Kopiera l6senordet, skriv av I6senordet och légg det i en anteckning eller ta en bild pa
skarmen! Du kommer behdva detta I6senord i ndsta steg samt om du vill andra till ett eget
|6senord. Du kan byta I6senord nar du har logga in pa nytt.

Registrering av ditt edulD ar klar.

Detta &r dina inloggningsuppgifter. Ett Isenord har genererats. Spara I6senordet.
Du kan efter du loggat in vélja att byta |6senord.

E-postadress

Lésenord

G& till edulD




Bekrdifta din identitet
Steg 7

Skicka pa Start hogst upp pa sidan for att komma till din 6versikt. Klicka pa Identitet under
rubriken Verifiera din identitet.

Status p siutfrda dtgarder markeras med en bockmarkering.

° Bekréftat konto
Lés mer om ditt bekraftade konto under Konto
Verifiera din identitet
Koppla din identitet til edulD under Identitet

Oka sakerheten

Lagg till multifaktorautentisering under Sakerhet

Verifiera din sakerhetsnyckel

Verifiera din sékerhetsnyckel under Sikerhet

Obs: ytteriigare instaliningar for sprak, e-postadresser, Issenordshantering samt lankning till ORCID och ESI
kan hanteras under Konto.

Steg 8

Klicka pa Svenskt personnummer eller samordningsnummer.

Identitet

For att anvanda vissa tjanster behover din identitet verifieras. Koppla din
identitet til ditt edulD for att £ mest anvéndning av det.

Vilj din huvudsakliga identifieringsmetod

o

@ > flesta

Steg 9

Valj Med Bankid och folj instruktionerna for BankID som du ser pa skarmen for att verifiera dig,
(bekrafta att du ar du).

Valj din huvudsakliga identifieringsmetod

«m Svenskt personnummer eller samordningsnummer A
YW pMed digitalt ID / Via post

Verifiera att du har tillgéng till ditt person- eller samordningsnummer.

MED BANKID
For dig som kan anvdnda BankID

MED FREJA+

G For dig som har eller kan skapa Freja+ genom att anvdnda appen eller besdka ett
ombud

o VIA POST o
For dig som har en svensk folkbokfdringsadress




Steg 10

Du ser nu att din identitet ar bekraftad och du har ett verifierat konto. Ga tillbaka till startsidan
via Start (hogst upp pa skarmen) for att sla pa sdker inloggning, MFA (sdakerhetsnyckel).
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Del 2: Aktivera sdker inloggning (MFA) pa din dator. Anvand en webbldsare som MFA

En MFA (sdkerhetsnyckel) ar ett satt for dig att bekréafta att du ar du nar du loggar in i olika
tjanster. MFA ar kopplad till dig och din enhet (dator, mobil) och inte till ditt edulD. Du kommer
att kunna ha olika MFA beroende pa vilken webblasare och vilken enhet du arbetar ifran.
Beroende pa vilken enhet du arbetar ifran kommer du, nar du skapar MFA, att bli erbjuden att
skapa en MFA utifran de forutsattningar du och din enhet har.

Notera! Kan du inte skapa en MFA i din datorns webblasare? Eller vill du anvanda din
smartphone/platta som sakerhetsnyckel? Skapa en MFA med din smartphone i stéllet. Lds under
Del 3: Anviand din smartphone som MFA for att logga in pa datorn.




Steg 11

Borja pa Start (hogst upp pa sidan). Skapa en MFA fér den enhet/webblasare du ar pa genom att
klicka pa Séikerhet under rubriken Oka séikerheten.
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Steg 12

Lagg till ny MFA genom att klicka pa Den hdr enheten. Du blir nu ombedd att logga in igen, klicka
pa Fortsdtt for att logga in pa nytt.

Sakerhet

Oka och hantera sakerheten for ditt edulD.

Lagg till multifaktorautentisering (MFA) i

Om mojligt 1agg till ett ytterligare satt att identifiera dig i form av en sakerhetsnyckel,
utdver anvandarnamn och Iésenord, for att vara séker pd att bara du har tiliganag till
ditt edulD. Exempelvis en separat USB-sakerhetsnyckel som du kan skaffa, eller
inbyggda passkey/I6sennyckel-funktioner i din enhet som anvander biometri eller
pinkod.

Obs: Tillagda sdkerhetsnycklar ar personliga och ska inte delas med andra. Det &r for att
sakerstilla att endast du som kontohavare har tillgang till ditt konto.

Du kan lasa mer om séakerhetsnycklar som st6ds i hjalpavsnittet: Utdkad sékerhet med ditt edulD.

Léagg till en ny sakerhetsnyckel:

‘ DEN HAR ENHETEN & SAKERHETSNYCKEL

Inbyggd passkey i din mobil eller laptop  Din externa USB-sékerhetsnyckel




Steg 13

Du behdver autentisera dig for att kunna fortsatta processen. Fyll i de inloggningsuppgifter du
anvande for att skapa ditt konto. Klicka pa Logga in.

Qo

Aterautentisering: med l6senord

Autentisera dig for att fortsatta
Efterdt omdinigeras du til sidan for att |3gg till s3kerhetsnyckel.

Anvandarnamn

Losenord* visA
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Steg 14

Vilj ett namn for din sdkerhetsnyckel. Detta namn ar det enbart du som ser. Om du tror att du
kommer skapa upp fler MFA behdver du kunna skilja pa dem senare i din oversikt. Valj darfor ett
namn som hjalper dig forsta pa vilken enhet/webblasare du skapat din nyckel i. Exempel: Dator
Chrome, eller Mobil.

Ge ett namn till din sakerhetsnyckel

Obs: beskrivningen &r endast for att hjalpa dig skilja p4 dina tillagda nycklar.

Sak max 50 tecken

; beskriv din sakerhetsnyckel




Steg 15

Du kommer nu att skapa en MFA samt verifiera den. Beroende pa vilken typ av enhet (PC, Mac,
Android, iPhone ) samt val av webblasare du anvander kommer din MFA att se lite olika ut. Nar

du skapat din MFA blir nu uppmanad att logga in pa nytt for att verifiera din MFA. Klicka pa
Fortsdtt.

D)

Vill du skapa en nyckel for att logga in i eduid.se?

Du kan logga in snabbare pa dina enheter med den hér nyckeln. Den
sparas med Google Lésenordshantering for

[ )
a? Nyckel

bt

Bilden visar en sdkerhetsnyckel skapad pd en PC i webbldsaren Chrome.

Din enhet vet vilken MFA som finns tillganglig for dig. Folj instruktionerna pa skarmen for att
skapa en MFA.

Du kan komma att bli uppmanad att skapa en pinkod for aterstallning beroende pa vilken
webbldsare du skapat upp MFA i. Folj instruktionen som star pa skdarmen och skapa upp en
pinkod. Denna pinkod anvander du sedan for att hantera MFA i den specifika webblasaren.

Steg 16

Paborja verifiering av din MFA. Valj Bankid. Folj anvisningarna pa skdarmen for att logga in med
BankID. Du blir ombedd att logga in pa nytt for att kunna utféra atgarden. Klicka pa Fortsdtt for
att logga in igen.

Verifiera din tillagda sakerhetsnyckel X

Verifiera din sékerhetsnyckel med hjélp av knapparna for BanklID, Freja+, eIDAS
eller Freja elD nedan.

Obs: dina tillagda sakerhetsnycklar kan aven verifieras senare i installningarna under "Hantera dina
sakerhetsnycklar”.

- © BANKID F FREJA+

Inte nu



Steg 17

For att slutfora verifieringen behdver du forst autentisera dig med din MFA, klicka pa Anvénd
min sékerhetsnyckel och anvand din MFA for att logga in pa nytt.

Aterautentisering: med MFA

Autentisera dig for att fortsatta

Efterat omdirigeras du till sidan for att verifiera sakerhetsnyckel.

Om du vill avbryta utan att spara forandringen kan du 3tervanda direk til sidan Sakerhet

Autentisera dig sjalv med ytterligare en metod fér att vara saker p4 att bara du har tillgang till ditt
edulD. Om du inte kan anvanda sakerhetsnyckeln, var vanlig valj annat alternativ nedan, t.ex. BankiD,
Freja+, elDAS eller Freja elD.

Sakerhetsnyckel

Te

r
ANVAND MIN
SAKERHETSNYCKEL

Kan du inte anvanda sakerhetsnyckel?

o\
( VISA ANDRA ALTERNATIV v )
\ J

Steg 18

Skriv in de inloggningsuppgifter du anvande for att skapa ditt edulD. Valj Logga in.

i\terautentisering: med I6senord

Autentisera dig for att fortsatta
Efterd irigeras du till si 6

Anvandarnamn

Losenord* NISA

&, LOGGA IN



Steg 19

Valj nu Bank ID for att aterautentisera dig och folj instruktionerna. Nar du aterautentiserat dig
bér du se nedanstaende granssnitt.

Start v Identitet Vv  Sikerhet v  Konto V

Sakerhet

Oka och hantera sékerheten for ditt edulD.

L&gg till multifaktorautentisering (MFA) i

Om mojligt lagg il ett ytterligare satt att identifiera dig i form av en sakerhetsnyckel, utover
anvandarnamn och losenord, for att vara saker pa att bara du har tillgéng till ditt edulD. Exempelvis en
separat USB-sakerhetsnyckel som du kan skaffa, eller inbyggda passkey/Iosennyckel-funktioner i din

enhet som anvander biometri eller pinkod.

Obs: Tillagda sikerhetsnycklar ar personliga och skainte delas med andra. Det ar for att sakerstalla att endast

du som kontohavare har tillgang till ditt konto.

Du kan I35a mer om sakethetsnyckiar som stods i hjslpavanittet: Utokad sakerhet med ditt edulD.

Léggtillen ny sakerhetsnyckel:

nbyggd passkey i din mobil eller laptop  Din externa USB-sakerhetsnyckel

Hantera dina sékerhetsnycklar i

Dina tillagda sakerhetsnycklar kan verifieras eller tas bort ifran listan nedan och toggle-knappen
reglerar om en sakerhetsnyckel alltid ska anvandas med ditt edulD.

Anvand alltid sikerhetsnyckel for att logga in
g

@

ok

Du ser nu din MFA i listan Over tillgangliga sakerhetsnycklar. Om du vill skapa ytligare MFA kan
du gbra detta genom att tex logga in i eduid.se i andra webbldsare du anvander ofta och
upprepa processen att skapa en MFA.

Steg 21

Slutfor hela processen med MFA genom att klicka pa Start for att kontrollera att du genomfort
alla sakerhetssteg

Nér alla nedanstaende falt &r grona ar du klar och kan anvanda din/dina sakerhetsnycklar for att
logga in pa tjanster som kraver detta. Tex larplattformen Studiewebben

Valkommen, Anna Maria Katarina Nilsson!

Uikt 0 Tovor-hud

edulD statuséversikt

Okad sakerhet
L o i ilagdauatorautentsering under saverhe

o Verlfierad sakerhetsnyckel
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Del 3: Anvand din smartphone som MFA for att logga in pa datorn

Om du vill anvdnda din smartphone/platta som MFA nar du planerar att anvanda datorns
webbldsare behdver du skapa en sdkerhetsnyckel av din smartphone/platta. Detta kan vara ett
smart alternativ som du jobbar pa olika datorer, eller om din webbladsare har begransningar som
inte tillater dig att 1agga till en MFA.

Steg 22

Som inloggad pa eduid.se — klicka pa Sdkerhet i toppmenyn och valj Légg till
multifaktorautentisering (MFA).

Steg 23

Klicka pa alternativet Sdkerhetsnyckel och ge din nyckel ett namn. Tillexempel: Mobil fér
inloggning pa dator.

Start v  Identitet s  Sikerhet v  Konto v

Sakerhet

Oka och hantera sékerheten fér ditt edulD.

Lagg till multifaktorautentisering (MFA) i

Om majligt I4gg till ett ytterligare s&tt att identifiera dig i form av en sékerhetsnyckel, utéver
anvéndarnamn och I6senord, fér att vara séker pé att bara du har tiligéng till ditt edulD. Exempelvis en
separat USB-sékerhetsnyckel som du kan skaffa, eller inbyggda passkey/Iésennyckel-funktioner i din
enhet som anvinder biometri eller pinkod.

Obs: Tillagda sékerhetsnycklar ar personliga och ska inte delas med andrg/Ret &r for att sikerstilla att endast
du som kontohavare har tillgéng till ditt konto.

Du kan ldsa mer om sékerhetsnycklar som stéds i hjdlpavsnittet: Utdkad saker) /i ditt edulD.

Légg till en ny sékerhetsnyckel:

[Z@ DEN HAR ENHETEN & SAKERHETSNYCKEL
Inbyggd passkey i din mobil eller laptop  Din externa USB-sékerhetsnyckel

Beroende pa om du har en iPhone eller Android, Mac eller PC kommer flédet att se nagot annorlunda ut.
Folj alltid instruktionerna pa skarmen.

Om du far denna bild ska du klicka pa Change for att se alternativet att skapa en sakerhetsnyckel av din
smartphone/platta:

11



@ Windows Security X
Save your passkey

@
C? asskey for eduid.se o

Tap your security key on the reader or insert it into
the USB port.

G This will be saved to your security key. Change

[ Cancel ]

Valj alternativet iPhone, iPad, or Android device.

| & Windows Security X

. Choose where to save your passkey

82 iPhone, iPad, or Android device

@ Security key

[ Cancel ]

Steg 25

Anvand din enhets kamera och scanna QR-koden pa skdarmen. Klicka pa lanken som kommer
fram pa skdrmen. Pa din enhet, valj vilken MFA du vill anvdanda. Du kan tillexempel anvanda din
iPhones |6senordshanterare.

Folj instruktionerna pa din enhets skdarm for att slutfora registreringen av din sdakerhetsnyckel.
Kom ihdg att du ska verifiera din sakerhetsnyckel med BankID.

12



Del 4: Vill du kunna logga in med ditt edulD pa mobilens webbldsare?

Varje enhet du planerar att anvanda for att logga in med behdver en egen MFA
(sakerhetsnyckel). Du behdver skapa en MFA pa varje enhet genom att logga in pa eduid.se pa
respektive enhet och skapa upp en nyckel.

Notera: Du maste ha ett BankID tillgangligt for att kunna genomféra alla steg.

Steg 26

e Padin nya enhet som ska fa en egen MFA (sdkerhetsnyckel) — surfa in till eduid.se

e Skriv in de inloggningsuppgifter du anvander for ditt edulD.

e Klicka pa Visa andra alternativ och valj BankID for att identifiera dig. Folj instruktionerna
pa skdarmen for att logga in.

Sakerhetsnyckel

T.ex. USB

ANVAND MIN
SAKERHETSNYCKEL

Kan du inte anvanda sakerhetsnyckel?

VISA ANDRA ALTERNATIV v

BankID

eeeeeeeeeeeee

< = eduid.se [JREIIt

Steg 27

e Om du vill lagga till en MFA pa en mobiltelefon, klicka pa menyn (tre streck) hogst upp
pa skdarmen> Sdkerhet > Légg till MFA. Om du vill lagga till pa en dator ser du rubriken
Séikerhet hogst upp pa sidan.

e Klicka pa den orangea knappen Den hér enheten. Du kommer behdva logga in pa nytt i
nasta steg. Upprepa steg 22 for att logga in med BankID en gang till.

Steg 28

Folj stegen pa skdarmen for att lagga till och verifiera din nya enhet som MFA (sdkerhetsnyckel).
Du ska ge din MFA ett namn — skapa upp MFA utifran de forutsattningar som en enhet har —
verifiera MFA med BankID.

Nar din nya MFA for din enhet ar tillagd och verifierad ser du alla dina MFA i listan under
Sdkerhet> Hantera dina sédkerhetsnycklar. Har kan du ta bort MFA som du inte langre vill ska
vara tillgangliga nar du loggar in med edulD.
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